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1. Principios generales y postulados

La empresa NESTOR BRAVO S.A., sociedad legalmente constituida, domiciliada en Pereira, Colombia e
identificada con el Nit No. 800.050.903-1, en adelante “LA EMPRESA”, garantiza la proteccion del Habeas Data
como derecho fundamental, la privacidad, la intimidad, el buen nombre, y la imagen de las personas. Con este
propdsito todas las actuaciones de la EMPRESA se regirdn por principios de buena fe, legalidad,
autodeterminacion informatica, libertad y transparencia.

2. Marco legal

Estas politicas se desarrollan y aplican teniendo en cuenta el articulo 15 de la Constitucidn Politica de Colombia,
la ley 1581 de 2012 y sus decretos reglamentarios.

3. Definiciones

De conformidad con la legislacién vigente sobre la materia, se establecen las siguientes definiciones, las cuales
serdn aplicadas e implementadas acogiendo los criterios de interpretacion que garanticen una aplicacion
sistematica e integral, y en consonancia con los avances tecnoldgicos, la neutralidad tecnolégica; y los demas
principios y postulados que rigen los derechos fundamentales que circundan, orbitan y rodean el derecho de
habeas data y proteccion de datos personales.

3.1. Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

3.2. Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

3.3. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

3.4. Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

3.5. Responsable del tratamiento: Persona natural o juridica, publica o privada que por si misma o en asocio con
otros, decida sobre la base de datos y/o el tratamiento de los datos.

3.6. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

3.7. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
recoleccidn, almacenamiento, uso, circulacidn o supresion.

4. Principios especificos

LA EMPRESA aplicard los siguientes principios especificos que se establecen a continuacién, los cuales
constituyen las reglas a seguir en la recoleccidn, manejo, uso, tratamiento, almacenamiento e intercambio de
datos personales:

a. Principio de legalidad: En el uso, captura, recoleccion y tratamiento de datos personales, se dara
aplicacion a las disposiciones vigentes y aplicables que rigen el tratamiento de datos personales y
demas derechos fundamentales conexos.

b. Principio de Libertad: El uso, captura, recoleccién y tratamiento de datos personales sélo puede
llevarse a cabo con el consentimiento previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizaciéon, o en ausencia de mandato legal,
estatutario, o judicial que releve el consentimiento.

c. Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos personales a los que tenga
acceso y sean acopiados y recogidos por LA EMPRESA o sus proveedores estaran subordinados y
atenderan una finalidad legitima, la cual debe serle informada al respectivo titular de los datos
personales.

d. Principio de veracidad o calidad: La informacidn sujeta a uso, captura, recoleccién y tratamiento de
datos personales debe ser veraz, completa, exacta, actualizada, comprobable y comprensible, Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e. Principio de transparencia: En el uso, captura, recoleccion y tratamiento de datos personales debe
garantizarse el derecho del Titular a obtener de la EMPRESA, en cualquier momento y sin restricciones,
informacién acerca de la existencia de cualquier tipo de informacién o dato personal que sea de su
interés o titularidad.

f.  Principio de acceso vy circulacién restringida: Los datos personales, salvo la informacion publica, no
podran estar disponible en internet u otros medios de divulgacién o comunicacién masiva, salvo que



el acceso sea técnicamente controlable para brindar un conocimiento restringido solo a los Titulares
o terceros autorizados. Para estos propdsitos la obligacion de LA EMPRESA mediante su pagina web
serd la misma.

Principio de seguridad: Los datos personales e informacién usada, capturada, recolectada y sujeta a
tratamiento por LA EMPRESA, serd objeto de proteccién en la medida en que los recursos técnicos y
estdndares minimos asi lo permitan, a través de la adopcién de medidas tecnolégicas de proteccion,
protocolos, y todo tipo de medidas administrativas que sean necesarias para otorgar seguridad a los
registros y repositorios electrdnicos evitando su adulteraciéon, modificacién, pérdida, consulta, y en
general en contra de cualquier uso o acceso no autorizado.

Principio de confidencialidad. Todas y cada una de las personas que administran, maneje, actualicen
o tengan acceso a informacidn de cualquier tipo que se encuentre en Bases o en Bancos de datos, se
comprometen a conservarlas y mantenerlas de manera estrictamente contable, técnica, en la
ejecucion y ejercicio de sus funciones. Esta obligacion persiste y se mantiene inclusive después de
finalizada su relacidn con alguna de las labores que comprende el Tratamiento.

5. Dato sensible.

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
discriminacioén, tales como aquellos que revelen el origen racial o étnico, la orientacion policita, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos y garantias de partidos
politicos de oposicidén asi como los datos relativos a la salud, a la vida sexual.

5.1 Tratamiento de datos sensibles:

Se podra hacer uso y tratamiento de los datos catalogados como sensibles cuando.

El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacién.

El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar su
autorizacion.

El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho de proceso judicial.

5.2 Autorizacion del titular:

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la autorizacidn previa, expresa
e informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser objetivo de consulta y
verificacion posterior.

5.3 Casos en que no se requiere la autorizacion:

La autorizacion del Titular no sera necesaria cuando se trate de:

6.

Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Datos relacionados con el Registro Civil de las personas.

Deberes de la EMPRESA como responsable del Tratamiento de los Datos Personales.

La empresa NESTOR BRAVO S.A,, cuando actie como Responsable del Tratamiento de datos personales, cumplira
con los siguientes deberes:

a.
b.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

Garantizar que la informacidon que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Suministrar al encargado del Tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular.

Informar a solicitud del Titular sobre el uso dado a sus datos.



h. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracidn de la informacidn de los Titulares.

7. Registro Nacional de bases de datos.

La empresa NESTOR BRAVO S.A. se reserva en los eventos contemplados en la ley y sus estatutos y reglamentos
internos, la facultad de mantener y catalogar determinada informacién que repose en sus bases o bancos de
datos, como confidencialidad de acuerdo con las normas vigentes, sus estatutos y reglamentos, todo lo anterior
y en consonancia con el derecho de la autonomia Empresarial.

La empresa, NESTOR BRAVO S.A. Procedera de acuerdo con la normatividad vigente y la reglamentacién que
para tal fin expida el Gobierno Nacional, a realizar el registro de sus bases de datos, ante El Registro Nacional de
Bases de Datos (RNDB) que sera administrado por la Superintendencia de Industria y Comercio.

8. Autorizaciones y consentimiento.

La recoleccion, almacenamiento, uso, o supresion de datos personales por parte de La empresa NESTOR BRAVO
S.A., requiere del consentimiento libre, previo, expreso e informado del titular de los mismos.

8.1. Medio y manifestaciones para otorgar la autorizacion.

La autorizacién puede constar en un documento fisico, electrénico, mensaje de datos, internet, Sitios Web, o en
cualquier otro formato que permita garantizar su posterior consulta, o mediante un mecanismo técnico o e
incluso mediante autorizacién verbal grabada o cualquier medio tecnolégico idéneo, que permita manifestar u
obtener el consentimiento.

8.2 Prueba de la autorizacion:

LA EMPRESA NESTOR BRAVO S.A. Utilizara los mecanismos con los que cuenta actualmente, e implementara y
adoptara las acciones tendientes y necesarias para mantener registros o mecanismos técnicos o tecnoldgicos
idéneos de cuando y cdmo obtuvo autorizacion por parte de los titulares de datos personales para el tratamiento
de los mismos. Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios
electrénicos realizados de manera directa o a través de terceros contratados para tal fin.

9. Auviso de privacidad:

El Aviso de la Privacidad es el documento fisico, electrénico o en cualquier otro formato conocido o por conocer,
que es puesto a disposicion del Titular para el tratamiento de sus datos personales. A través de este documento
se informa al Titular la informacion relativa a la existencia de las politicas de tratamiento de informacidn que le
serdn aplicables, la forma de acceder a las mismas y a las caracteristicas del tratamiento que se pretende dar a
los datos personales.

10. Prerrogativas y demds derechos de los titulares de la informacién.

En atencidén y en consonancia con lo dispuesto en la normatividad vigente y aplicable en materia de proteccion
de datos personales, el titular de los datos personales tiene los siguientes derechos:

a. Acceder, conocer, rectificar y actualizar sus datos personales frente a LA EMPRESA, en su condicién de
responsable del tratamiento.

b. Por cualquier medio valido, solicitar prueba de la autorizacidn otorgada a LA EMPRESA, en su condicion
de Responsable del Tratamiento.

c. A recibir informacion por parte de LA EMPRESA previa solicitud, respecto del uso que le ha dado a sus
datos personales.

d. Acudir ante las autoridades legalmente constituidas, en especial ante la Superintendencia de Industria y
Comercio, y presentar quejas por, infracciones a lo dispuesto en la normatividad vigente en las normas
aplicables, previo tramite de consulta o requerimiento ante el Responsable del Tratamiento.

e. Modificar y revocar la autorizacidn y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales vigentes.

11. Deberes de LA EMPRESA en relacién con el tratamiento de los datos personales.

LA EMPRESA NESTOR BRAVO S.A. Tendra presente, en todo momento, que los datos personales son propiedad
de las personas a las que se refieren y que sélo ellas pueden decidir sobre los mismos. En este sentido, hara uso



de ellos sélo para aquellas finalidades para las que se encuentra facultado debidamente, y respetando en toda
caso la normatividad vigente sobre proteccion de datos personales.

12. Garantias del Derecho de Acceso.

LA EMPRESA NESTOR BRAVO S.A. Garantizara el derecho de acceso a la informacién cuando, previa acreditacion
de la identidad del titular, legitimidad, o personalidad de su representante, poniendo a disposicion de éste, sin
costo o erogacidn alguna, de manera pormenorizada y detallada.

13. Consultas.

Los titulares, o sus causahabientes podran consultar la informacién personal del Titular que repose en cualquier
base de datos. En consecuencia, LA EMPRESA garantizara el derecho de consulta, suministrando a los titulares,
toda la informacién contenida en el registro individual o que esté vinculada con la identificacidn del titular.

Con respecto a la atencién de solicitudes de consulta de datos personales LA EMPRESA garantiza:

A. Habilitar medios de comunicacidn electrénica u otros que considere pertinentes.
B. Utilizar los servicios de atencidn al cliente o de reclamaciones que tiene en operacién, al responsable del
tratamiento.

14. Reclamos.

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos deber ser
objeto de correccidén, actualizacién o supresién, o cuando advierten el presunto incumplimiento de cualquiera
de los deberes contenidos en la Ley, podrdn presentar un reclamo ante el Responsable del Tratamiento,
canalizdndola y remitiéndola a través de la dependencia designada y cuyos datos de contacto se concretan mas
adelante en el numeral 22 del presente documento y que ejercerd la funcidn de proteccidén de datos personales
al interior de LA EMPRESA.

El reclamo lo podra presentar el Titular, teniendo en cuenta la informacién seialada en el articulo 15 de la ley
1581 de 2012 y en el decreto 1377 de 2013, y demas normas que los modifiquen o adicionen.

15. Implementacion de procedimientos para garantizar el derecho a presentar reclamos.

En cualquier momento y de manera gratuita el titular o su representante podrdn solicitar al personal de LA
EMPRESA, la rectificacion, actualizacién o supresion de sus datos personales, previa acreditacion de su identidad.
Los Derechos de rectificacién, actualizacién o supresion Unicamente se podran ejercer por:

a. El titular o sus causahabientes, previa acreditacion de su identidad, o a través de instrumentos
electrénicos que le permitan identificarse.
b. Surepresentante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular, deberd acreditarse en debida forma la
personeria 0 mandato para actuar; y en caso de no acreditar tal calidad, la solicitud se tendrd por no presentada.

La solicitud de rectificacidn, actualizacidn o supresidn debe ser presentada a través de los medios habilitados por
LA EMPRESA sefialados en el aviso de privacidad y contener, como minimo, la siguiente informacion:

A. Elnombre y domicilio del titular o cualquier otro medio para recibir la respuesta.

B. Los documentos que acrediten la identidad o la personalidad de su representante.

C. Ladescripcidn claray precisa de los datos personales respecto de los cuales el titular busca ejercer alguno
de los derechos.

D. En caso dado otros elementos o documentos que faciliten la localizacidn de los datos personales.

16. Rectificacion y actualizacion de datos.

LA EMPRESA NESTOR BRAVO S.A. tiene la obligacion de rectificar y actualizar a solicitud del titular, la informacién
de éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los términos arriba
sefialados. Al respecto se tendra en cuenta lo siguiente:

En las solicitudes de rectificacién y actualizacion de datos personales el titular debe indicar las correcciones a
realizar y aportar la documentacion que avale su peticion.

LA EMPRESA NESTOR BRAVO S.A. Tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de
este derecho, siempre y cuando éstos beneficien al titular. En consecuencia, se podran habilitar medios
electrénicos u otros que consideren pertinentes.



17. Supresion de datos.

El titular tiene el derecho, en todo momento, a solicitar a LA EMPRESA la supresion (eliminacidn) de sus datos
personales cuando:

a. Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en normatividad vigente.
Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recabados.

Esta supresion implica la eliminacidn total o parcial de la informacién personal de acuerdo con lo solicitado por
el titular en los registros, archivos, bases de datos o tratamientos realizados por LA EMPRESA. Es importante
tener en cuenta que el derecho de cancelacién no es absoluto y el responsable puede negar el ejercicio del mismo
cuando:

a. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b. La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacidn y persecucion de delitos o la actualizacién de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente del titular; para realizar una accidn
en funcién del interés publico, o par a cumplir con una obligacidn legamente adquirida por el titular.

18. Revocatoria de la autorizacion.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos personales
en cualquier momento, siempre y cuando no lo impida una disposicion legal o contractual. Pare ello, LA EMPRESA
deberd establecer mecanismos sencillos y gratuitos que permitan al titular revocar su consentimiento, al menos
por el mismo medio por el que lo otorgé.

Se deberd tener en cuenta que existen dos modalidades en las que la revocacidn del consentimiento puede
darse. La primera puede ser sobre la totalidad de las finalidades consentidas, esto es, que LA EMPRESA deba
dejar de tratar por completo los datos del titular; la segunda, puede ocurrir sobre tipos de tratamiento
determinados, como por ejemplo para fines publicitarios o de estudios de mercado. Con la segunda modalidad,
esto es, la revocacion parcial del consentimiento, se mantienen a salvo otros fines del tratamiento que el
responsable, de conformidad con la autorizacién otorgada puede llevar a cabo y con los que el titular esta de
acuerdo.

19. Seguridad de la informacion y medidas de seguridad.

En desarrollo del principio de seguridad establecido en la normatividad vigente, LA EMPRESA adoptara las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

20. Funcion de proteccion de datos personales al interior de LA EMPRESA

NESTOR BRAVO S.A. designa a la oficina, o a la dependencia que haga sus veces, como la persona que recibira,
procesara y canalizard las distintas solicitudes que se reciban, y las hard llegar a la respectiva dependencia ya
mencionada encargada del tratamiento, dependencias que una vez reciban estas comunicaciones, entraran a
cumplir con la funcién de proteccidn de datos personales, y deberan dar tramite a las solicitudes de los titulares,
en los términos, plazos y condiciones establecidos por la normatividad vigente, para el ejercicio de los derechos
de acceso, consulta, rectificacion, actualizacion, supresidn y revocatoria a que se refiere la normatividad vigente
sobre la proteccién de datos personales.

En el evento en que y usted considere que LA EMPRESA de un uso contrario al autorizado y a las leyes aplicables,
podra contactarnos a través de una comunicaciéon motivada y dirigida a NESTOR BRAVO S.A.., direccion: Cra 13
38-10 Pereira. Correo electrénico: basededatos@nestorbravo.com.

22. VIGENCIA

El presente manual rige a partir del 1° de Noviembre de 2016.






